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Les cryptoactifs seraient un effet de mode ?
Ce n'est pas notre avis.

Notre conviction est que la bulle spéculative autour des cryptomonnaies et autres
jetons est l'arbre qui cache une tendance émergente, mais solide, impulsée par cette
innovation de rupture qu'est la technologie blockchain.

En France, l'industrie commence a se structurer. Le nombre de prestataires de
services spécialisés — les PSAN, ou prestataires de services sur actifs numériques -
approche la centaine et s’institutionnalise. Des offres de services d’infrastructure de
blockchain visant a accélérer les déploiements applicatifs se profilent. Et l'adoption
par le grand public progresse : pres d’'un Francais sur dix détiendrait des cryptoactifs,
soit une augmentation de 18 % par rapport a I'an passé, selon une étude récente de
lassociation des professionnels du Web 3 en France et en Europe (IAdan), du cabinet
de conseil KPMG et de l'institut de sondage Ipsos.

Dopée a l'innovation, cette toute jeune industrie porte néanmoins des risques élevés
en elle. La blockchain reste controversée — notamment sur le plan environnemental.
La régulation du marché n'est pas encore stabilisée. Et les cours des cryptoactifs
continuent dafficher une extréme volatilite.

C'est le réle de l'assurance de financer les prises de risques de I'économie, pour autant
qu’elles soient mesurables et mutualisables. C'est méme l'origine de son existence :

« le prét a la grosse aventure », qui a permis de favoriser, développer et sécuriser

les échanges commerciaux maritimes... Or force est de constater que le monde de
l'assurance renécle a se lancer. Les mots blockchain, NFT, PSAN, bitcoin y sont tabous:
prononcez I'un d'entre eux et le joker « interdit de souscription » est immédiatement
brandi !

La blockchain, a l'instar d’Internet, promet de transformer des pans entiers de
I'économie, la finance en premier lieu, mais aussi la culture, la logistique, le luxe,
Iimmobilier ou I'assurance, elle-méme. A I'heure ol 'ambition nationale? et européenne
est d'armer nos territoires et entreprises afin qu’ils deviennent les fers de lance d’un
monde numérique, propre, sécurisé et transparent, lassurance doit étre au
rendez-vous de l'aventure blockchain.

TWeb3 et Crypto en France et en Europe : Adoption par le grand public et applications par les industries
2Bruno Le Maire veut faire de la France "le camp de base en Europe" des cryptos et de la DeFi



https://www.adan.eu/publication/etude-adan-kpmg-crypto-web3-france-europe/
https://www.bfmtv.com/crypto/bruno-le-maire-veut-faire-de-la-france-le-camp-de-base-en-europe-des-cryptos-et-de-la-de-fi_AV-202210170314.html

Leader du marché et précurseur dans la mise en ceuvre de l'innovation, le groupe
Diot-Siaci s'’est emparé du sujet a travers ses trois filiales, LSN Assurances, courtier
spécialisé dans le notariat et les professions réglementées, BDJ, courtier historique
des conseillers en gestion de patrimoine, et NeoTech Assurances, spécialiste des
entreprises du secteur du numérique et courtier du programme d‘assurance des
membres de Numeum. Durant plusieurs semaines, nos trois entités ont réuni leurs
partenaires et clients respectifs pour travailler sur les risques associés aux cryptoactifs
et a la blockchain et discuter des transformations induites par ces innovations sur leurs
métiers.

Nous remercions vivement les assureurs, conseillers en gestion du patrimoine,
entreprises du numérique, notaires et professionnels du droit qui ont participé a ces
groupes de travail et dont les échanges ont permis la composition de ce livre blanc.

Notre intention est d'apporter un éclairage sur les fondements et enjeux de la
technologie afin de déméler les mythes de la réalité et faciliter I'investigation sur
lassurabilité des activités liées a la blockchain et aux cryptoactifs. Cela, a travers le
prisme de trois professions aujourd’hui tres concretement concernées : les notaires,
ameneés a liquider des patrimoines contenant des cryptoactifs ou a réaliser des
transactions en cryptomonnaies ; les conseillers en gestion de patrimoine, qui guident
leurs clients dans leurs stratégies d’investissement, et les entreprises du numérique
qui créent ou hébergent des cryptoactifs ou développent des solutions et services
Sappuyant sur la blockchain.

Cette initiative est la premiere étape d'une démarche au long cours. L'économie de la
blockchain et des cryptoactifs pose de nombreuses questions qui devront trouver des
réponses. Nous allons continuer a jouer notre réle d'‘éclaireur auprées de nos clients et
de nos partenaires pour les aider a assimiler ces nouvelles technologies dans leurs
activités. Et nous le ferons, en nous nourrissant de leurs réflexions et expériences
partagées, dans le méme esprit que la réalisation de ce livre blanc.
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COMPRENDRE LA BLOCKCHAIN
ET LES CRYPTOACTIFS

La blockchain, une infrastructure de confiance

pour les échanges de pair-a-pair

En 2008, la crise financiere mondiale
ébranle la confiance dans le systeme
bancaire et ses institutions.

C'est alors qu’un programmeur, qui se fait
appeler Satoshi Nakamoto?, publie un
article dans lequel il décrit un systeme
monétaire alternatif permettant le
transfert d’argent par voie électronique,
en direct, aussi simplement que l'on
s'échange des especes ou que l'on envoie
des documents par email a travers la
planete.

Pour donner vie a ce dispositif
révolutionnaire, Satoshi Nakamoto fait
appel a un concept encore balbutiant a
I'époque, la blockchain. Il le perfectionne
jusqu’a le rendre utilisable dans son
innovation.

» Les trois principes
de la blockchain

Le fonctionnement de la blockchain
repose sur trois principes fondamentaux :

#1 Un registre dans lequel sont consignés
tous les échanges réalisés depuis
la création de la blockchain, sous la
forme de blocs reliés entre eux par des
moyens cryptographiques qui rendent

De ses travaux nait en 2009 Bitcoin, le
premier systéme monétaire mondial
entierement dématérialisé et géré par
du code informatique.

Aujourd’hui, soit a peine 15 ans plus tard,
le réseau Bitcoin compte environ 10 000
noeuds* répartis dans le monde et pres de
270 millions d'utilisateurs®.

Plus de 500 000 transactions y ont cours
chaque jour®. Une unité de cryptomonnaie
bitcoin?, qui valait 100 dollars en 2013,
s'échange actuellement a plus de 20 000
dollars® (apres avoir culminé a 65 000
dollars en novembre 2021).

Atouts et défis

Robustesse
Infrastructure décentralisée.

Variété des usages

Transfert de valeur, espace marchand
dématérialisé, registre sécurisé,
applications distribuées pour la
finance, la logistique, la culture,
I'énergie, le métavers...

I'ensemble infalsifiable.

La réplication de ce registre sur les
ordinateurs constituant le réseau
(architecture distribuée).

Intégrité
Immutabilité des regles inscrites
dans le registre.

Un mécanisme de validation des
transactions par consensus.

3 La réelle identité de ce programmeur, qui pourrait aussi étre un groupe de développeurs, demeure inconnue encore aujourd’hui.
4 Les noeuds sont les ordinateurs sur lesquels tourne le logiciel structurant le réseau.

5 Crypto Market Sizing Report H1 2023

6 Valeur en septembre 2023

/ Bitcoin en tant que systéme s'écrit avec un B majuscule, tandis que 'unité de compte bitcoin s'écrit avec un b minuscule.

8 Valeur fin septembre 2023



https://crypto.com/research/crypto-market-sizing-report-h1-2023
https://transactionfee.info/
https://coinmarketcap.com/fr/currencies/bitcoin/
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Le fait que la premiere implémentation
aboutie d'une blockchain ait été dans
Bitcoin a intriqué les deux innovations,
mais la blockchain doit étre comprise
comme une technologie généraliste qui
se décline sous de multiples formes
et s'utilise pour dautres activités que la
finance, méme si cet usage prédomine.

Elle présente, de ce point de vue, des
similitudes avec le réseau Internet dont
les protocoles ont servi au déploiement
d'extranets et dintranets a travers le
monde et rendu possible l'avenement
d'une multitude de services applicatifs,
tels que les messageries électroniques,
le Web, les plateformes de partage, les
réseaux sociaux, etc.

La blockchain peut ainsi se définir comme
une infrastructure décentralisée dont les
mécanismes permettent d'échanger de
la valeur et des informations, de pair-a-
pair, sans nécessiter d'intermédiaires de
confiance.

de la blockchain

Environnement risqué
& Espace de marché hautement
spéculatif et entaché par la

criminalité financiere et les
escroqueries.

Empreinte carbone élevée
Protocole de validation des
transactions énergivore.

Passage a I'échelle difficile
Ralentissement des validations
avec I'expansion des réseaux et
des usages.

Le mécanisme de validation
des transactions

Dans une blockchain, les transactions en attente
de validation sont regroupées par blocs sur
chacun des nceuds du réseau. L'enregistrement
d’'un bloc validé consiste a I'horodater et a lui
attribuer une empreinte numérique calculée

par cryptographie et contenant des données
relatives au bloc précédent. C'est ce lien
d'ordonnancement cryptographique entre

les blocs qui rend le registre de la blockchain
quasiment infalsifiable.

L'innovation majeure de Satoshi Nakamoto avec
Bitcoin a été de créer un protocole de validation
garantissant qu’une transaction ne peut étre
enregistrée deux fois — autrement dit que les
cryptomonnaies engagées dans la transaction
ne sont pas dépensées deux fois.

La méthode consiste a demander aux valideurs
de résoudre un probléeme de cryptographie
complexe requérant des ressources en calcul
élevées (pour dissuader les fraudeurs), et a
récompenser le valideur qui, le premier, aura
résolu le probléme, en le rétribuant avec des
bitcoins.

Le protocole est appelé Proof of Work, car
la résolution du probléme revient a apporter
la preuve du travail effectué (le calcul pour
résoudre le probléeme). Le processus de
résolution de ce probléme cryptographique
est appelé le minage, et les participants qui
réalisent cette tache, les mineurs.

L'enregistrement du bloc est finalement
accompli par le vainqueur aprés confirmation
consensuelle de la validité de la transaction
par le réseau de valideurs. Cette opération
consiste essentiellement a consulter le registre
pour authentifier les émetteurs des transferts
de cryptoactifs et vérifier qu'ils possédent
effectivement les montants a transférer.

Proof of Work est utilisé par d’'autres
blockchains que Bitcoin, mais il existe aussi
d'autres protocoles qui fonctionnent selon des
regles différentes. Ainsi, Proof of Stake (preuve
d’enjeu), mis en ceuvre par les blockchains
Ethereum et Tezos, repose sur la quantité de
cryptomonnaies détenue et non sur la puissance
de calcul mobilisée.
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Une technologie aux multiples formes

De nombreuses déclinaisons de
blockchains publiques

Il existe plusieurs dizaines de variétés
de blockchains. Les plus connues sont
publiques. Ce qui signifie que quiconque
peuty accéder et consulter leur registre
en ouvrant un compte. Elles sont, par
ailleurs, codées en open source afin de
rendre leur fonctionnement transparent.

La blockchain historique Bitcoin reste
la plus populaire. Sa cryptomonnaie, le
bitcoin, représente encore 45 % de la
capitalisation du marché des cryptoactifs.
D’autres blockchains concurrentes
sont apparues depuis, souvent avec
la promesse de résoudre une de ses
faiblesses, comme celle de réduire le
temps de traitement des transactions.

Ces alternatives, telles que Cardano,
Dogecoin, Ethereum, Litecoin, Solana,
Tezos, etc., font appel aux mémes
principes que Bitcoin. Elles appliquent,
cependant, des protocoles de validation
et des modes de gouvernance différents
et émettent leur propre cryptomonnaie.

Les smart contracts

Les smart contracts ne sont pas des contrats
au sens juridique du terme. Ce sont de petits
programmes informatiques qui s'exécutent
dans certaines blockchains telles qu’Ethereum.
lls se déclenchent automatiquement dés lors

que des conditions définies préalablement sont
réunies. Inscrits dans la blockchain, ils sont
infalsifiables.

lls se trouvent au cceur des applications
distribuées sur les blockchains. On les utilise,
par exemple, pour automatiser l'exécution

de chaines d’'opérations impliquant plusieurs
acteurs ou organisations.

Dans les faits, tres peu ont atteint la masse
critique leur permettant de rivaliser avec
Bitcoin. Ethereum fait partie de celles-la.
Créée en 2015, cette blockchain a
percé grace a une proposition de valeur
qui dépasse celle de Bitcoin : elle a
été congue avec lI'ambition d’en faire
un systeme d’exploitation distribué
mondial. Ethereum se distingue ainsi de
Bitcoin par sa capacité a héberger des
applications informatiques et exécuter
de petits programmes natifs appelés
smart contracts.

En résumé, si Bitcoin a instauré le
transfert de valeur par Internet de pair-
a-pair, Ethereum a ouvert le champ a de
nouveaux usages®.

La blockchain privée, pour faciliter
les interactions entre organisations

En parallele du développement des
blockchains publiques ont émergé des
formes privatives de blockchains dont
l'acces est réservé aux entités ou personnes
autorisées, et des systemes hybrides qui
mélent les modeles publics et privés.

Une blockchain privée déployée chez un
industriel lui permet, par exemple, de mieux
contrdler ses chaines dapprovisionnement
en fédérant ses fournisseurs sur un réseau
de partage d'informations infalsifiable.

¢ Les évolutions récentes de Bitcoin ainsi que le développement
de couches logicielles additives visent, néanmoins, a étendre
ses possibilités.
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Des blockchains dites « de consortium »
se sont aussi développées a l'initiative de
groupes d’'organisations qui veulent faciliter
leur coopération dans un domaine donné, en
automatisant les échanges et les chaines
de traitement, ou qui souhaitent conjuguer
leurs efforts autour d’'une cause commune.

On peut citer la blockchain Aura, créée par
LVMH, Mercedes-Benz, OTB, Prada Group
et Richemont pour garantir la tragabilité
et l'authenticité des produits de luxe, le
réseau Vakt, qui facilite la coopération dans
le monde du trading pétrolier, et Canton
Network, qui réunit Goldman Sachs, BNP
Paribas, Deutsche Borse Group, Microsoft
et Deloitte pour décloisonner et rendre
interopérables les systemes bancaires
et améliorer la rapidité et la sécurité des
échanges entre les banques.

Ces réseaux privés utilisent certains
mécanismes de la blockchain publique,
notamment la consignation des événements
et opérations dans un registre décentralisé
réputé inviolable.

La garantie de l'intégrité des données du
registre permet d’'instaurer la confiance
entre les partenaires. En revanche, ces
blockchains sont moins décentralisées et
comme elles sont gérées par un nombre
restreint d’acteurs approuvés, elles n‘ont
pas besoin d’'une cryptomonnaie et de
protocoles de validation des transactions
aussi complexes que leurs homologues
publiques pour fonctionner.

Les blockchains de consortium requiérent
néanmoins de s’accorder sur les regles
de fonctionnement (quels processus de
validation, d’authentification, d’enrélement
des nouveaux membres, etc.) et de mettre
en place une gouvernance.

» Les notions de compte et
de clés privée et publique

Un compte est matérialisé par une adresse
dans la blockchain que I'on pourrait assimiler

a un IBAN. On le crée a l'aide d'une application
informatique appelée portefeuille (ou wallet) qui
permettra ensuite d'accéder aux informations
relatives aux comptes (soldes, etc.) et de
réaliser des transactions.

A un compte est associée une paire de clés.

La premiére est publique et n'est autre que
I'adresse du compte dans la blockchain. Elle
permet de recevoir des cryptomonnaies ou
d’identifier un destinataire. La seconde est

la clé privée. Elle sert a accéder au compte

et a signer les transactions. Elle doit donc
absolument rester secréete et étre conservée de
maniére sécurisée. Sans ces deux clés, l'acces a
un compte et aux cryptomonnaies qu'il contient
est définitivement perdu.

La clé privée se présente souvent comme

une suite de 12 ou 24 mots, appelée « phrase
secrete » (seed phrase). Idéalement, il faudrait
pouvoir la retenir et ne I'enregistrer nulle

part. Dans la pratique, certains utilisateurs
I'écrivent sur un morceau de papier, d'autres

la conservent dans le portefeuille utilisé

pour créer le compte et générer les clés (lire
l'encadré Une variété de types de portefeuilles).
D’autres encore créent leur compte sur une
plateforme d'échange, ce qui rend transparente
la gestion de leurs clés.
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La décentralisation, au cceur de la philosophie

Robustesse du réseau

La décentralisation est une propriété
fondamentale de la blockchain qui
intervient sur plusieurs plans.

Par-dela la sécurisation des transactions
(lire I'encadré Le mécanisme de
validation des transactions), elle assure a
I'infrastructure la robustesse nécessaire
a un fonctionnement 24 heures sur 24 et
7 jours sur 7, en toute situation et malgré les
empéchements — pannes techniques, bugs
dans une mise a jour, cyberattaques, mais
aussi mainmise ou censure par un Etat. Avec
la condition, cependant, que les nceuds
constitutifs du réseau soient en nombre
suffisant, répartis dans plusieurs pays
et dispersés entre plusieurs hébergeurs.
Dans les faits, peu de blockchains peuvent
aujourd’hui revendiquer un tel niveau
de décentralisation. Méme Ethereum,
pourtant dotée de plusieurs milliers de
noeuds sur lesquels tournent différentes
variantes du logiciel, ne remplit pas toutes
les conditions, car une partie importante
de ses nceuds se trouvent concentrés dans
les clouds™ d’'une poignée d'acteurs.

Gouvernance par consensus

La décentralisation figure également au
coeur de la philosophie de gouvernance
de la technologie. Une blockchain vit
grace a la dynamique générée par la
communauté qui gravite autour d’elle :
les développeurs, qui proposent des
corrections et des améliorations du logiciel,
les propriétaires des nceuds du réseau qui
installent les mises a jour et les valideurs
qui confirment les transactions.

°Services d'infrastructure informatique en ligne.

L'adhésion de cet écosysteme a l'esprit
et aux orientations de la blockchain est
déterminante pour attirer les utilisateurs
et assurer sa pérennité. La baisse de
motivation d’'une partie de I'écosysteme
peut entrainer la contraction de l'activité du
réseau et conduire a I'abandon du projet.

Le recueil du consensus se révele crucial
lorsqu'une évolution majeure des regles
de fonctionnement (pour résoudre une
limitation technique ou corriger un bug,
par exemple) nécessite l'installation d’'une
mise a jour du logiciel sur les nceuds du
réseau. En cas de désaccord d’une partie
de la communauté, il peut arriver que la
blockchain se scinde en deux branches
qui évolueront indépendamment, les
partisans de la nouveauté installant la
version modifiée, les autres restant sur
la mouture historique. A la suite d’'un tel
embranchement, appelé hard fork, une
nouvelle cryptomonnaie liée a la chaine
dissidente voit le jour.

Bitcoin et Ethereum ont, toutes les deux,
connu des évolutions de ce type au cours
de leur histoire. En septembre 2022, le
passage d’Ethereum du protocole Proof
of Work au protocole Proof of Stake,
moins énergivore, est un exemple
d’embranchement réussi. Il a abouti a la
création de deux réseaux Ethereum qui
fonctionnent en parallele : Ethereum Proof
of Stake (le nouveau), qui a emporté la plus
large adhésion, et Ethereum Proof of Work
('ancien), qui subsiste cependant.

"Ethereum et Solana dans le cloud - La blockchain a I'épreuve de la centralisation



https://journalducoin.com/ethereum/centralisation-cloud-ethereum-vulnerable/
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Les principaux cas d'usage
L'échange dématérialisé d’actifs

La fonction premiéere de la blockchain est
d’assurer le transfert d’actifs sur Internet.
L'opération peut s'effectuer soit directement
entre deux adresses (pour envoyer des fonds
a l'international ou effectuer un paiement,
par exemple), soit par I'intermédiaire d'une
plateforme d’échange comme Binance,
Coinbase, Crypto.com ou Kraken.

Simples a utiliser, ces places de marché
ont contribué a démocratiser l'acceés a
I'investissement dans les cryptoactifs.
Malgré les soubresauts de 2021 et 2022 (le
marché a perdu 60 % de sa valeur pendant
cette période™), elles continuent d'attirer un
nombre croissant d’investisseurs motivés
par la perspective de rendements élevés. Le
nombre de détenteurs de cryptoactifs a ainsi
progressé de 21 % par rapport a décembre
2022 pour atteindre 516 millions en juin 20233,
La capitalisation reste néanmoins modeste
en comparaison des bourses traditionnelles
(800 milliards de dollars de capitalisation en
juin 2022 contre 25 000 milliards pour la seule
Bourse de New York™).

Les cryptomonnaies natives des blockchains
ne sont pas les seules classes dactifs a y
circuler. Sur les blockchains autorisant les
smart contracts, on trouve, en particulier, des
stablecoins. Ces produits sont arrimés a un
autre actif, en général une monnaie qui a cours
légal comme le dollar américain, dans le but
de réduire leur exposition a la volatilité. Les
stablecoins sont, a ce titre, privilégiés par les
investisseurs non experts.

Les smart contracts permettent également
la création de jetons (ou tokens). Les jetons
remplissent diverses fonctions, parmi lesquelles
celle de représenter des actifs de la vie
« réelle » sur la blockchain.

NFT, tendance 2022
du marché crypto

Les CryptoPunks ont été les premiers NFT
(Non-Fungible Token). Cette collection

de petites images numériques pixélisées,
créée en 2017 par la société Larva Labs, est
devenue emblématique de l'art numérique.
Mais c'est la vente aux enchéres chez
Christie’s, le 11 mars 2021, de l'ceuvre
Everyday: the First 5 000 days de l'artiste
Beeple (alias Mike Winkelmann), pour

70 millions de dollars, qui a définitivement
consacré le NFT comme un actif hautement
valorisable. Dans les mois qui ont suivi,

le marché des NFT a explosé. Il a atteint
plusieurs dizaines de milliards de dollars
pour se contracter a nouveau en 2022,
perdant 30 % de sa valeur.

Les NFT sont des titres de propriété
numeériques. lls représentent souvent une
ceuvre d'art — numérique ou matérielle —, car
ils sont une fagon simple pour des artistes
de diffuser leurs ceuvres et de bénéficier
de redevances automatiques lors des
ventes successives (les conditions devront
néanmoins étre codées dans le smart
contract du NFT). Mais un NFT peut tout
aussi bien étre un objet en édition limitée,
un accessoire de jeu vidéo, un billet pour un
événement, un territoire dans le métavers,
etc.

L'achat d'un NFT présente plusieurs
risques, notamment celui de contrevenir

a la propriété intellectuelle du sous-

jacent ou tout simplement d'étre trompé
sur la marchandise si le smart contract ne
correspond pas dans les faits a ce qui a été
prétendument vendu.

Notons, par ailleurs, qu'il persiste un

flou dans les législations francaise et
européenne sur le sujet des régimes fiscaux
et juridiques d'appartenance des NFT.

12 Bloc-notes Eco publie des articles pédagogiques qui présentent la recherche, les études et I'expertise économique de la Banque

de France
3 Crypto Market Sizing Report H1 2023
4 Enjeux et risques des crypto-actifs Trésor-Eco



https://www.banque-france.fr/fr/publications-et-statistiques/bloc-note-eco#:~:text=Le%20Bitcoin%2C%20principal%20crypto%2Dactif,fin%202022%20(Graphique%202).
https://www.banque-france.fr/fr/publications-et-statistiques/bloc-note-eco#:~:text=Le%20Bitcoin%2C%20principal%20crypto%2Dactif,fin%202022%20(Graphique%202).
https://crypto.com/research/crypto-market-sizing-report-h1-2023
https://www.tresor.economie.gouv.fr/Articles/fd93c09f-4610-4dd4-bec2-50333afe4bde/files/82327107-08b9-4347-b16b-46f251fe3a1f
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Grace a eux, il devient possible d'utiliser le
réseau pour vendre et acheter toutes sortes
de biens tangibles ou intangibles — des
services, des droits, des actifs financiers,
des biens numériques, ainsi que des objets
physigues. Ce phénomene de tokenisation
permet de profiter de la grande liquidité
gu’'offre cet espace marchand.

Il existe plusieurs classes de jetons.
Certains sont qualifiés d'utilitaires (utility
tokens), car ils servent a accorder des
droits spécifiques a leur détenteur. lls
sont souvent émis lors des ICO (Initial Coin
Offering), qui sont des levées de fond de
projets créés sur des blockchains. Au cours
d'une ICO, linvestisseur acquiert des droits
liés au projet (souvent une facilité d'usage
du futur produit) qu'il pourra exercer une
fois celui-ci concrétisé.

On trouve également des jetons financiers,
qui correspondent a des actions ou
des titres émis par les sociétés sur une
blockchain. Ces jetons, appelés security
tokens, sont considérés comme des
instruments financiers et relevent des
réglementations nationales et européennes
afférentes.

Les jetons utilitaires et financiers sont
fongibles, a l'instar des cryptomonnaies.
En 2017 apparait la notion de jetons non
fongibles pour répondre aux besoins
de valoriser des actifs que I'on peut
individualiser, et de garantir les droits de
propriété associés. Un jeton non fongible
ou NFT (Non-Fungible Token) posséde une
identité propre. Il n'est donc ni remplagable
ni interchangeable par un autre jeton. Un
sous-jacent tangible ou intangible y est
par ailleurs attaché. Posséder un NFT
permet de revendiquer ou de transférer
la propriété du sous-jacent.

Le jeton agit ainsi comme une sorte de
certificat de propriété et comme un
certificat d’authenticité du bien sous-
jacent. L'utilisation d’'une blockchain
permet d’assurer la tracabilité des
opérations (montant et date des
transactions, adresse des acheteurs et
des vendeurs, etc.) et de rendre ces
dernieres immuables.

NFT : comment
c¢amarche ?

La création d'un NFT consiste a produire un
smart contract dont le format est standardisé
(norme ERC 721 ou ERC 1155), puis a
I'enregistrer (les spécialistes emploient le verbe
« minter ») dans une blockchain appropriée
(souvent Ethereum). L'enregistrement du smart
contract dans la blockchain entraine la création
du NFT sous la forme d’un identifiant unique
directement lié a 'adresse du créateur du smart
contract.

Le smart contract contient quelques éléments
supplémentaires, notamment, une sorte d’'URL
qui dirige vers un fichier listant des informations
caractérisant le bien sous-jacent (une
description sommaire, des propriétés, une date
de création, le nom de l'auteur, etc.) et 'URL du
serveur ou le fichier numérique représentant

le bien sous-jacent se trouve stocké. Le fichier
numérique est, en effet, usuellement stocké en
dehors de la blockchain (éventuellement sur un
systéme distribué comme IPFS - Interplanetary
File System — plus sOr qu’'un serveur ordinaire).

Dans le cadre d'une opération de vente-achat,
le smart contract exécute l'opération de
transfert d’adresses dés lors que la transaction
en cryptomonnaie (a laquelle s'ajoutent les
frais pergus par la plateforme d'échange) a été
réalisée.
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L'enregistrement inaltérable
d'informations

La blockchain peut aussi étre utilisée
dans sa fonction de base de registre
réputée inviolable, pour stocker et rendre
publiqguement accessibles des documents
certifiés tels qu’un dipléme ou un titre de
propriété : c'est dans cette optique que le
Ghana a implémenté son cadastre dans
une blockchain en vue de remettre de la
transparence dans son régime foncier
et fiabiliser les transactions. On peut
également y consigner des informations
inaliénables qui seront, la aussi,
publiquement accessibles (a des fins
de tracage réglementaire, par exemple).

Cependant, il est important de noter
d’'une part que la blockchain garantit
'intégrité de I'enregistrement, mais
pas nécessairement la véracité des
informations enregistrées; et d'autre part
gu’'un enregistrement dans une blockchain
ne constitue pas une preuve légale.

L'exécution d’applications
distribuées

Le troisieme cas d’'usage est celui
qui concentre le plus d'innovations. |l
consiste a s‘appuyer sur les blockchains
programmables, publiques ou privées,
pour mettre en ceuvre des applications
entierement distribuées qui vont au-
dela de la fonction de base de transfert
de valeur. Plus résilientes que leurs
homologues centralisées, ces applications
sont aussi intégres par nature: reposant
sur des smart contracts, elles s'exécutent
automatiquement selon des regles
immuables, inscrites dans la blockchain.
Elles sont le fer de lance du Web 35, cette
nouvelle vague de services Internet qui
visent a supplanter les services 2.0 actuels,
interactifs, mais centralisés.

> Qu'est-ce que le Web3, cette version décentralisée d’'Internet ?

6 The Chainalysis 2022 Geography of Cryptocurrency Report

La finance est I'un des secteurs les plus
dynamiques dans ce domaine, avec
I'émergence d'infrastructures financieres
décentralisées, regroupées sous le nom
de DeFi (Decentralized Finance), qui
mettent en ceuvre des protocoles dédiés
a des fonctions spécifiques, a l'instar du
protocole de prét et d'emprunt AAVE.
Des écosystemes applicatifs s'organisent
autour de ces protocoles en vue de fournir
des services financiers plus accessibles,
transparents et robustes que la finance
traditionnelle. La DeFi représenterait
d'ores et déja plus de 30 % du volume des
transactions de cryptoactifs en Europe de
I'Ouest’®.

La logistique et la supply chain sont
deux autres secteurs qui ont trés t6t
manifesté leur intérét pour la blockchain,
souvent dans sa forme privée. Les smart
contracts permettent d'automatiser des
chaines d'opérations ou d'événements
impliquant plusieurs acteurs et de tracer les
événements sans risques de falsification
des informations sur les mouvements
de produits ou de matériels. Par-dela
les avantages opérationnels, 'utilisation
d’'une blockchain a aussi le mérite de
responsabiliser les acteurs de la chaine.

Autre exemple : les métavers décentralisés
des sociétés Decentraland et Sandbox.
Dans ces univers immersifs, investis par les
grandes marques, les utilisateurs évoluent
par le biais d'avatars et acquierent des
territoires et autres biens numériques sous
la forme de NFT.

Enfin, la blockchain se préte bien a la
gestion transactionnelle de systemes
distribués impliquant des interactions entre
individus qui ne se connaissent pas tels
que les smartgrids, le crowdfunding ou
les réseaux de I'économie collaborative.


https://cryptoast.fr/web-3-version-decentralisee-internet/
https://go.chainalysis.com/geography-of-crypto-2022-report.html
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Trois défis majeurs a relever

Malgré ses potentialités, la blockchain
souffre d'une image négative — en partie
justifiée — qui entrave sa généralisation.
Son développement responsable passe
par la résolution de trois défis majeurs.

Sécuriser le marché
par la régulation

La criminalité financiere est une réalité
sur la blockchain. La technologie offre
une facilité pour effectuer des transferts
d’argent transnationaux sous une identité
dissimulée’ dont profitent les malfaiteurs.
Les escroqueries y sont également monnaie
courante™ sous la forme de fausses ICO,
de piratage de plateformes d'échange ou
d'extorsion de clés privées, par exemple.

Selon le cabinet spécialisé américain
Chainanalysis, le montant des transactions
illicites en cryptoactifs dans le monde,
toutes catégories confondues, a dépassé
20,6 milliards de dollars en 2022, en hausse
de 14 % par rapport a 2021, Cela équivaut
a 0,24 % de l'ensemble des échanges
de cryptoactifs sur la méme période (a
titre de comparaison, le taux de fraude
a la carte bancaire en France en 2022 a
représenté 0,053 % des paiements réalisés
avec ce moyen??). Cette proportion tend,
cependant, a diminuer avec le temps.

Les autorités financieres
nationales — américaines notamment -
parviennent a juguler le fléau en durcissant
les sanctions infligées et en utilisant des
dispositifs de pistage de plus en plus
efficaces?'.

En Europe, depuis le 30 juin dernier, une
nouvelle réglementation vise a mettre
un terme définitif aux agissements
frauduleux dans I'UE.

Son intention est de lutter contre le
blanchiment d’argent illicite, sécuriser le
marché et protéger les investisseurs a
travers deux réglements.

Le premier concerne la criminalité
financiéere : il étend l'application de la
regle de transfert de fonds (TFR, Transfer
of Funds Regulation), qui a cours dans
la finance traditionnelle, au monde des
cryptoactifs.

Définitions officielles de I'actif
numérique et du cryptoactif

Dans le Code monétaire et financier frangais, les
cryptoactifs sont appelés « actifs numériques ».
Selon la reégle L54-10-1, ils comprennent :

e lesjetons (tout bien incorporel représentant,
sous forme numérique, un ou plusieurs
droits pouvant étre émis, inscrits, conservés
ou transférés au moyen d’'un dispositif
d'enregistrement électronique partagé
permettant d'identifier, directement ou
indirectement, le propriétaire dudit bien),

a l'exclusion de ceux remplissant les
caractéristiques des instruments financiers,

e toute représentation numérique d'une valeur
qui n'est pas émise ou garantie par une banque
centrale ou par une autorité publique, qui n'est
pas nécessairement attachée a une monnaie
ayant cours légal et qui ne posséde pas le
statut juridique d'une monnaie, mais qui est
acceptée par des personnes physiques ou
morales comme un moyen d'échange et qui
peut étre transférée, stockée ou échangée
électroniquement.

La définition dans le réeglement MiCA differe
Iégérement : selon l'article 3, un cryptoactif est
une représentation numérique d’'une valeur, ou de
droits, pouvant étre transférée ou stockée sous
forme électronique au moyen de la technologie des
registres distribuée ou d’'une technologie similaire.

7 Contrairement a ce que I'on entend souvent, la plupart des blockchains (dont Bitcoin) ne préservent pas 'anonymat des utilisateurs, car ces
derniers sont enregistrés via une adresse identifiable, assimilable a un pseudonyme. Quelques-unes, cependant, garantissent 'anonymat
complet, a l'instar de Monero (d‘ailleurs menacée d'interdiction par la Commission européenne).
'8 SEC Chair Gary Gensler Says Crypto Is a Highly Speculative Field 'Rife With Fraud'

' The Chainalysis 2023 Crypto Crime Report

20Banque de France - communiqué de presse : Apres une baisse globale de la fraude aux moyens de paiement

'D'autant que le tragage des transactions est relativement aisé du fait de la transparence des registres.


https://news.bitcoin.com/sec-chair-gary-gensler-says-crypto-is-a-highly-speculative-field-rife-with-fraud/
https://go.chainalysis.com/2023-crypto-crime-report.html
https://www.banque-france.fr/communique-de-presse-apres-une-baisse-globale-de-la-fraude-aux-moyens-de-paiement-lobservatoire
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L'objectif de la travel rule, comme elle
est souvent dénommée, est de garantir
le tragage des transactions et le blocage
des opérations suspectes?. Elle consiste
a demander aux plateformes d'échange de
collecter des renseignements concernant
les sources et les bénéficiaires d'une
transaction —donc de lever toute forme
d’anonymat - et de les attacher a cette
derniére.

Pour les opérations depuis des portefeuilles
autohébergés - principalement détenus
par des utilisateurs privés —, cette
obligation ne concerne que les transferts
dépassant 1 000 euros. Les transferts
directs (qui ne passent pas par des
plateformes d’échange) ne sont pas
concernés par la régle.

Le deuxieme texte est le reglement
Markets in Crypto-Assets (MICA). Il vise
a encadrer les activités des plateformes
d’échange dans I'UE (hors jetons
financiers) et harmoniser les réglements
locaux. Il introduit le statut de Crypto-
Asset Service Provider (CASP) largement
inspiré de celui de PSAN (prestataires de
services sur actifs numériques) défini
par la loi Pacte (lire 'encadré La France,
pionniére avec la loi Pacte). Le réglement
MiCA s’avere cependant plus exigeant que
cette derniére, car ilimpose l'obtention d'un
agrément pour exercer dans I'UE pour un
large ensemble d'activités :

« conservation et gestion de cryptoactifs
pour le compte de tiers,

« exploitation d'une plateforme de
négociation de cryptoactifs,

» achat ou vente de cryptoactifs en
monnaie ayant cours légal ou contre
d'autres cryptoactifs,

« exécution d'ordres sur cryptoactifs pour
le compte de tiers,

« placement de cryptoactifs,

« services de transfert sur des cryptoactifs
pour le compte de tiers,

« réception et transmission d'ordres sur
cryptoactifs pour le compte de tiers,

« conseil portant sur les cryptoactifs,
gestion de portefeuille de cryptoactifs.

Parmi les exigences liées au statut de
CASP : la nécessité de disposer de fonds
propres suffisants ou, dans le cas contraire,
de disposer d'une police d’assurance
spécifique a cette activité, et de faire la
preuve d’un systeme informatique résilient
et sécurisé. Les CASP seront, en effet,
tenus responsables en cas de pertes
résultant de cyberattaques ou d'erreurs
internes concernant les cryptoactifs de
leurs clients.

x La perte de clés, un des
risques les plus élevés pour
I'individu
L'un des principaux risques pour l'individu réside
dans la perte de sa clé privée (soit volée, soit
effectivement perdue). Une clé peut étre volée

parce que le portefeuille qui la contient est
piraté ou parce que le possesseur est victime
d’hamecgonnage. Une clé privée, une fois volée,
est en général immédiatement utilisée pour
vider le compte auquel elle est rattachée.

Une clé privée perdue dépossede a jamais
son détenteur de ses actifs. Dans les deux
cas, aucun recours technique n'est possible (il
n'existe pas de back office a contacter ou de
lien pour récupérer son mot de passe sur la
blockchain).

La blockchain offre une grande liberté a son
usager puisqu’elle lui permet de se passer
d’intermédiaire, mais cette liberté a un prix:
celle de le rendre seul responsable de ses actes.

22 Cryptocurrencies in the EU: deal struck between Parliament and Council



https://www.europarl.europa.eu/news/fr/press-room/20220613IPR32840/cryptocurrencies-in-the-eu-deal-struck-between-parliament-and-council
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La France pionniére
avec laloi Pacte

La France a fait figure de pionniére en matiére
de régulation des cryptoactifs. Dés 2016, la loi
francaise reconnait la blockchain comme un
registre légal pour les instruments financiers
du financement participatif (les minibons).

En 2017, elle admet que les titres financiers
peuvent aussi y étre inscrits et échangés.

En 2019, l'instauration de la loi Pacte constitue
une premiére avancée dans I'encadrement
du marché frangais des cryptoactifs, avec la
création du statut de prestataire de services
sur actifs numériques, ou PSAN. Il se définit
par 10 activités dont 4 doivent faire l'objet
d'un enregistrement obligatoire auprées de
I'AMF pour avoir l'autorisation d’'exercer sur

le territoire national : la conservation d'actifs
numériques; 'achat ou la vente d'actifs
numériques en monnaie ayant cours légal;
I'échange d’actifs numériques contre d'autres
actifs numériques; I'exploitation d'une

plateforme de négociation d’'actifs numériques.

L'obtention d’'un agrément, plus contraignant
et qui requiert une assurance professionnelle
ou de fonds propres suffisants, n'est pas

obligatoire — a ce jour, un seul PSAN, la
Société Générale via sa filiale Forge, a obtenu
I'agrément. La loi décrit également les régimes
fiscaux et juridiques des jetons utilitaires de
type ICO (les jetons financiers, assimilés a
des instruments financiers, sont assujettis a
la réglementation européenne afférente). En
revanche, le statut des NFT n’est pas précisé
laissant les éditeurs et acquéreurs dans le
flou quant aux régimes d'appartenance de ces
cryptoactifs.

En réaction a la faillite de la plateforme FTX fin
2022 et de ses agissements frauduleux (plus
de 3,4 milliards de dollars), le Iégislateur a
renforcé les obligations des PSAN le 1° juillet
2023. lIs doivent, en particulier, garantir la
ségrégation des actifs de leurs clients.

A compter du 1¢ janvier 2025, la loi Pacte
sera remplacée par le réeglement MiCA. Les
PSAN devront donc avoir obtenu un agrément
MiCA pour exercer en Europe, y compris en
France. Ceux bénéficiant aujourd’hui d'un
enregistrement ou d'un agrément pourront
néanmoins continuer a offrir leurs services en
France quelques mois supplémentaires sans
agrément MiCA.

23MiCA et TFR — Les députés européens adoptent un cadre qui place I'Europe a la pointe sur les marchés mondiaux de crypto-actifs

Notons qu‘a ce stade, le reglement exclut la
finance décentralisée (DeFi) et ne prend pas
en compte les NFT en tant que tels. Il reste
donc une incertitude sur ces deux sujets,
mais la démarche témoigne de la volonté
du législateur d'avancer a pas comptés pour
préserver l'innovation dans ces domaines
encore émergents. En ce qui concerne les
NFT, la Commission européenne étudie la mise
en place d’'un régime spécifique. En attendant,
c’est la finalité du jeton qui déterminera son
appartenance a tel ou tel régime fiscal ou
juridique.

Les acteurs de I'écosysteme, par le biais
de I'Adan, l'association des professionnels
du Web 3 en France et en Europe, ont
accueilli favorablement le reglement. « Dans
un contexte ou le secteur des cryptoactifs
traverse une période de défiance liée a
l'actualité d'acteurs frauduleux, les reglements
MiCA et TFR sont de nature a rassurer sur
l'activité des opérateurs interagissant avec
ces marchés », souligne l'association dans
un communiqué?® qui insiste cependant sur la
nécessité de bien considérer les spécificités
de ce domaine, notamment celles de la DeFij,
afin de ne pas brider I'innovation alors que la
France et 'Europe sont a l'avant-garde.

MiCA et TFR entreront en application en
janvier 2025, a l'issue d’une période transitoire
de mise en conformité de 18 mois?:. lls
supplanteront alors les reglements nationaux,
dont la loi Pacte (lire I'encadré ci-contre).

lireste qu’investir dans des cryptoactifs ou
dans un projet sur la blockchain demeure
risqué. Le marché subit de grandes variabilités
et n‘importe quel soubresaut provoque
des effets sur 'ensemble de I'écosysteme.
Ainsi, la chute de la plateforme FTX?> fin
2022 a fait plonger les cours de toutes les
cryptomonnaies, entrainant I'effondrement
de plusieurs projets.

24 Marchés de crypto-actifs : publication du reglement européen MiCA

2>Rappelons que la faillite de la plateforme FTX (localisée aux Bahamas) en novembre 2022 est le résultat d'une fraude massive

similaire a celle de Bernard Madoff dans laquelle la technologie de blockchain n'est pas impliquée.


https://www.adan.eu/publication/mica-et-tfr-les-deputes-europeens-adoptent-un-cadre-qui-place-leurope-a-la-pointe-sur-les-marches-mondiaux-de-crypto-actifs/
https://www.amf-france.org/fr/actualites-publications/actualites/marches-de-crypto-actifs-publication-du-reglement-europeen-mica
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Le reglement MiCA n‘'empéchera pas
les fraudes a I'égard des individus et les
portefeuilles autohébergés resteront
les cibles d'attaques en vue de piller les
comptes et de dérober les clés.

De méme, un smart contract mal codé
peut présenter des vulnérabilités. Une
grande vigilance s'impose donc dans
les outils que I'on choisit et dans les
plateformes que l'on fréquente.

Réduire son empreinte
environnementale

Un autre reproche de plus en plus appuyé
a I'endroit de la technologie concerne
son empreinte environnementale.
Certains protocoles de validation des
transactions requiérent des capacités
de calcul trés importantes. lIs nécessitent
des ordinateurs spécialisés toujours plus
puissants et difficilement recyclables et
engendrent des colts énergétiques éleves.

Clest le cas de Proof of Work, mis en ceuvre
par Bitcoin, dont la consommation annuelle
en 2023 devrait avoisiner 142 TWh selon le
Cambridge Bitcoin Electricity Consumption
Index?®. Le montant équivaut déja a
0,64 % de la consommation d’électricité
mondiale?. Le développement prévisible
des usages fait craindre une explosion de
la facture énergétique.

Les communautés de développeurs
s'efforcent de résoudre cette question
de différentes maniéres. lls travaillent,
notamment, au développement de couches
logicielles permettant de limiter I'exécution
du protocole. Une autre voie consiste a
privilégier 'emploi de protocoles moins
énergivores comme Proof of Stake?® adopté
par Ethereum et utilisé également par
Tezos (qui revendique une consommation
300 000 fois inférieure a Bitcoin?°).

26 Cambridge Bitcoin Electricity Consumption Index

27|l est d'usage désormais de comparer la consommation du réseau Bitcoin a celle des pays. Cet article fait la part des choses.

Notons que le reglement européen
MICA prévoit d'imposer aux plateformes
d’échange l'obligation d’'informer leurs
clients sur I'empreinte environnementale
des cryptoactifs exposés.

Améliorer sa capacité a monter en
charge

La technologie présente un autre
inconvénient majeur : I'accroissement du
délai de validation des transactions au fur
et a mesure de I'expansion du réseau. Ce
défaut, qui entrave son adoption a large
échelle, est intrinseque a la technologie.
Il découle de sa nature décentralisée
et du protocole de sécurisation des
enregistrements par consensus : plus le
réseau est étendu, plus il devient sir,
mais plus les délais de confirmation des
transactions s'allongent.

Bitcoin est particulierement touchée
par ce probleme de montée en charge
- également appelé « scalabilité*®» — en
raison de son succes et des limitations
techniques de son protocole qui
restreignent le volume de transactions
par seconde. D'autres réseaux sont
aussi affectés. La blockchain Solana,
par exemple, pourtant annoncée
comme « scalable » a connu plusieurs
interruptions de service en 2022.

Pour contourner cette faiblesse, les
développeurs ajoutent, au-dessus de
I'infrastructure, des couches applicatives
destinées a absorber une partie des
transactions®'.

28 |_e protocole Proof of Stake repose sur la quantité de cryptomonnaies détenue et non la puissance de calcul mobilisée.

29 Blockchain : consolider nos atouts.

30 a scalabilité est la capacité d'un systeme informatique a changer déchelle d'utilisation sans impact notable sur ses

fonctionnalités, sa sécurité ou sa disponibilité.
1 Lightning Network pour Bitcoin, par exemple.


https://ccaf.io/cbnsi/cbeci
https://www.clubic.com/bitcoin/dossier-427860-mythes-et-realites-sur-l-impact-ecologique-de-bitcoin.html
https://www.institutmontaigne.org/publications/blockchain-consolider-nos-atouts
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L'écosystéme de la blockchain

Les PSAN

Les prestataires de services sur actifs
numérigues ou CASP (Crypto-Asset
Service Providers) gerent des places de
marché ou s’échangent les cryptoactifs
(Binance, Coinbase, Coinhouse, etc.). Les
activités de ces entreprises sont encadrées
par la réglementation frangaise Pacte et le
seront par le reglement européen MiCA,
lors de sa mise en application en 2025. A
I'écriture du document, on compte plus de
90 PSAN enregistrés en France et 1 seul
agréé (Société Générale, par le biais de
sa filiale Forge). Certains PSAN, comme
OpenSea, Rarible ou AtomicHub sont
spécialisés dans 'achat et la vente de NFT.

Les éditeurs de portefeuilles

Ces fournisseurs proposent des solutions
logicielles ou matérielles de gestion de
comptes sur les blockchains, qu'on appelle
portefeuilles ou wallets. L'acteur frangais
Ledger figure parmi les leaders dans ce
domaine avec un portefeuille matériel
sécurisé.

Les éditeurs de NFT

Cette catégorie regroupe les éditeurs
de collections (collectibles) et toute
entreprise ou tout individu — des artistes
en particulier — qui enregistrent (ou
« mintent ») des NFT pour valoriser
un bien matériel ou immatériel sur la
blockchain (une création artistique, un
ouvrage, un objet physique, etc.). La
licorne frangaise Sorare, qui s’est fait
connaitre grace a son jeu de football en
ligne, édite ses cartes de joueurs sous la
forme de NFT qui s'échangent a prix d’or.

Les sociétés du numérique

Ce sont les entreprises de conseil,
d’édition de logiciels, de développement
informatique ou d’hébergement dont les
activités participent au développement
et a la mise en ceuvre d’applications et
de composants numériques tournant sur
une blockchain (applications de tragage,
développement de smart contracts,
outils de création de NFT, applications
distribuées, etc.).

Une variété de types de portefeuilles

Le portefeuille (ou wallet) permet d’accéder
aux informations relatives a un ou plusieurs
comptes (soldes...) et de recevoir ou émettre
des cryptoactifs. Les portefeuilles ne sont
pas nécessairement compatibles avec toutes
les blockchains. lls ne proposent pas non
plus tous les mémes services (comme de
gérer des NFT).

Les plateformes d'échange offrent souvent
d’héberger les portefeuilles de leurs clients.
Dans ce cas, elles détiennent les clés
privées associées aux comptes. La solution
rend la gestion des clés transparente pour
l'utilisateur et elle facilite les transactions.
Elle présente néanmoins un risque puisque
cela revient, pour l'utilisateur, a confier
I'entiéreté de ses fonds a un tiers.

Avec les portefeuilles autohébergés, la

clé privée est au contraire détenue par le
possesseur du compte. Ces outils peuvent
se présenter comme des applications pour
mobiles ou pour ordinateurs, comme des
applications en ligne ou des extensions

de navigateurs. lls peuvent aussi étre des
dispositifs matériels non connectés et donc
plus sdrs.

Il existe également des portefeuilles dits
multisignatures. Leur principe : le portefeuille
géneére plusieurs clés privées avec
l'obligation, pour valider une transaction, de
réunir une partie d’entre elles, ce qui renforce
la sécurité. En cas de perte d'une des clés
(par exemple, celle stockée dans un mobile),
il suffit d'utiliser les autres pour régénérer la
clé perdue. Une des clés peut étre conservée
par un tiers de confiance.




COMPRENDRE LA BLOCKCHAIN
ET LES CRYPTOACTIFS

Exemples de classe de risques

Malveillance

Cyberattaque de la blockchain et détournement de fonds.

e Cyberattaque d'une plateforme d'échange et détournement de
fonds*.

o Cyberattaque ou escroquerie sur un portefeuille individuel
autohébergé et vol des fonds.

o Toute forme d'attaque (vol, vol avec violence, escroquerie,

chantage, abus de confiance) visant a déposséder une

personne de sa clé privée.

Erreurs

e Panne technique du réseau.
e Bug dans des portefeuilles ou des composants d'applications.
o Bug dans des smart contracts.

Conformité
(LCBFT)

e Provenance illégale ou suspecte de tout ou partie des fonds
d'un patrimoine**,

4

Léegal,
contractuel

e Achat d'un NFT qui ne donne pas les droits escomptés.

’Eg o Achat d'un NFT dont le sous-jacent est un plagiat.

Fiscal

e Non-déclaration ou déclaration partielle d'un patrimoine
@_—:1 de cryptoactifs.
;_- 4 o Valorisation erronée d'un patrimoine (due a la volatilité).

* | a réglementation MiCA porte la responsabilité sur les CASP (ou PSAN).

** Sj les fonds proviennent de transactions faisant intervenir des CASP (ou PSAN), c'est a ces derniers
de fournir les éléments permettant de vérifier l'origine des fonds, conformément a la réglementation
TFR. Dans le cas de transferts de pair-a-pair, tout soupgon sur I'origine des fonds doit étre porté a
la connaissance du service de renseignement sur les circuits financiers clandestins Tracfin.



ASSURABILITE DES ACTIVITES LIEES A
LA BLOCKCHAIN ET AUX CRYPTOACTIFS,
MY THES ET REALITES

Les enjeux pour trois
professions emblématiques

Pour trois professions, la blockchain et les cryptoactifs sont une réalité qui transforme
leurs activités : les notaires, qui commencent a traiter des opérations impliquant des
cryptoactifs ; les conseillers en gestion de patrimoine, de plus en plus sollicités par
leurs clients sur ces nouveaux produits ; les entreprises du numérique qui ceuvrent
a la construction et 'hébergement des outils et technologies.







Amenés de plus en plus fréquemment a
devoir réaliser des opérations impliquant
des cryptoactifs, les notaires se posent des
guestions trés concretes sur la maniere de
procéder et sur leur couverture par rapport
aux risques encourus.

Comment valoriser un NFT ? Ce point
est d’ailleurs un des premiers obstacles
auxquels se heurtent les assureurs
européens pour envisager une éventuelle
couverture. Comment vérifier l'origine
de fonds en cryptoactifs ? Comment
constituer un séquestre sila transaction
implique des cryptoactifs ? Comment
sécuriser une transmission comportant
des cryptoactifs ? Quelle couverture
attendre sil'on est tenu de conserver des
clés secrétes pour autrui ? Quels conseils
prodiguer dans le cadre d’une anticipation
successorale ?

Delphine Mercelat
Présidente LSN Assurances

Les risques liés aux cryptoactifs sont
d’autant plus importants que le domaine
manque de maturité. Obligation de conseil,
obligation de vérifier l'origine des fonds,
risque fiscal sont autant de domaines
dans lesquels les pratiques vont évoluer
avec l'expérience, la réglementation et la
technologie.

Les activités des notaires sur I'ensemble
de ces sujets sont couvertes par leurs
assurances de responsabilité civile
dés lors gu’elles ne portent pas sur
des opérations interdites. Il leur est
néanmoins recommandé de procéder
avec prudence, en raison notamment du
manque d'antériorité des pratiques, de la
jeunesse des solutions, de la volatilité des
actifs et du caractere encore mouvant de
la |égislation dans le domaine.



ENJEUX POUR LE
NOTAIRE

Ainsi, dans le cadre de leur obligation
de déclarer a Tracfin leurs soupgons sur
l'origine des fonds impliqués dans les
opérations qu'ils réalisent, les notaires
sont invités a redoubler de vigilance
si des cryptoactifs sont en jeu. Cela,
notamment si ceux-ci ne proviennent pas
de plateformes d'échange enregistrées ou
s'ils ont été acquis avant la mise en place
de la loi Pacte.

Une déclaration ou une valorisation de
NFT demanderont également un examen
minutieux de la finalité des jetons puisqu’un
NFT peut relever de régimes fiscaux
différents selon les cas (lire le paragraphe
Sécuriser le marché par la réqgulation)...

Une donation ou une transmission
successorale nécessitera probablement
la prise en compte de la volatilité des
actifs, notamment s'il est prévu une réserve
d'usufruit.

La constitution d'un séquestre de
cryptoactifs, dans le cadre d’une
transaction immobiliere par exemple,
impliquera la aussi de sélectionner avec
précaution le PSAN qui conservera les
actifs. Il est recommandé de s'orienter
vers des prestataires officiellement
enregistrés, voire de choisir un institut
bancaire enregistré comme PSAN pour la
conservation d'actifs. Cela, dans l'attente
de I'émergence de solutions proposées
par la Banque des territoires. Il faudra
également veiller au choix du type de
portefeuille (privilégier les technologies
froides moins sujettes aux cyberattaques).

Le mot de Delphine Mercelat

La aussi, il est important de noter que la
liste des PSAN agréés est limitée du fait
des difficultés pour répondre a l'obligation
d’assurance nécessaire a l'obtention de
l'agrément.

Dans le cadre d’'une anticipation
successorale, le notaire pourra encourager
son client a lui fournir l'inventaire de
ses comptes de cryptoactifs et l'aider
a organiser les modalités de leur
transmission. Il devra aussi I'inviter a
consigner de maniere sécurisée les moyens
d'y accéder. Des dispositifs répondant a
ce besoin commencent a émerger, comme
la plateforme patrimoniale du Lab notarial,
le coffre-fort électronique notarial de
Solar Tech ou encore les portefeuilles
multisignatures.

Les sujets de questionnement sont donc
légion et les instances travaillent sur ces
sujets d'un point de vue technique : quelles
sont les clauses a intégrer dans le cadre
d’'une vente immobiliére en bitcoins ; d'un
point de vue pratique et technologique :
comment organiser un séquestre en
cryptoactifs, comment s'assurer de la
conservation d’'une clé. Des 2021 et le
117¢ Congrés des notaires, les sujets
techniques étaient posés. L'arsenal de
formation, information, colloque, et par
conséquent de prévention, est déployé
afin d'accompagner les études dans
I'appréhension de ces problématiques
récentes, mais également de ces nouvelles
technologies. Une fois encore, le notariat
montre sa capacité d'adaptation rapide
et son agilité pour prendre ce nouveau
virage.



le conseiller
patrimonial

L'émergence fulgurante des cryptoactifs
dans la finance bouscule le monde
du conseil en gestion de patrimoine.
L’engouement pour ces produits, qui
ont gagné en crédibilité et en popularité
aupres des investisseurs — particuliers
et entreprises — oblige les conseillers en
gestion de patrimoine (CGP) a s'adapter
afin de répondre aux nouvelles attentes
de leurs clients.

Les cryptoactifs partagent des similitudes
avec les investissements atypiques tels
que les ceuvres d'art, les métaux précieux
et les investissements immobiliers non
traditionnels. lls offrent souvent une faible

Emmanuel du Ranquet
Directeur général BDJ

En recherche permanente de tracgabilité, de temps
réel et de transparence dans un environnement
ultra normalisé, les infrastructures de marché sont
a l'aube d'un changement technologique. Sans
cristalliser sur le support d’investissement bitcoin,
jai la conviction que la blockchain est une vraie
technologie de rupture pour l'industrie bancaire

et d'investissement. En témoigne le travail en
cours sur la tokenisation des actions d'entreprise.
Pour les conseillers en gestion de patrimoine,
l'enjeu de compréhension et de formation est trés
important pour ne pas étre pris de vitesse dans un
environnement ol la demande est de plus en plus
insistante.

corrélation avec les marchés financiers
traditionnels, ce qui peut contribuer a une
diversification efficace des portefeuilles.
Cependant, ils présentent également des
risques élevés en raison de leur volatilité.

Les CGP ont le devoir d’informer leurs
clients sur les avantages et désavantages
de ces actifs émergents et sur les risques
associés. Pour accomplir de maniere
responsable cette obligation, ils doivent
a la fois acquérir une compréhension
approfondie de la technologie blockchain et
des cryptoactifs, maitriser les mécanismes
de marché, connatftre la fiscalité et suivre
I'évolution de la réglementation.




ENJEUX POUR
LE CONSEILLER PATRIMONIAL

Un vrai défi si 'on considere la rapidité
dévolution de la technologie, l'effervescence
du marché et le caractere encore mouvant
de la régulation.

Moyennant cet effort de formation, le CGP
qui informe correctement son client et fait
appel a un PSAN enregistré ou agréé n'a
aucune raison de voir son conseil remis
en question - |le risque est transféré au
PSAN a l'instar d’'une société de gestion.

Pour le conseiller en investissements
financiers (CIF), la question se pose
différemment. En I'état actuel de la
réglementation, le service de conseil
aux souscripteurs d’actifs numériques
ne nécessite pas d'enregistrement ou
d’agrément obligatoire en tant que
PSAN aupres de I'Autorité des marchés
financiers (AMF). Un CIF est donc
autorisé a prodiguer, a titre accessoire,
des conseils sur des actifs numériques
(cryptomonnaies ou jetons numériques),
sans avoir a solliciter le statut de PSANZ,

Cela est vrai pour autant que l'exclusion
des biens divers ne figure pas dans son
contrat d'assurance RC. Ce qui peut étre le
cas des contrats dits « packagés » qu'il est
possible de souscrire en ligne, en général
a bas prix, mais a garanties limitées.

Le mot d'Emmanuel du Ranquet

Un point de vigilance est donc a observer
sur ce sujet. Il en sera autrement, a partir
de 2025, avec l'avéenement du reglement
MiCA: la fourniture de conseil sur
cryptoactifs fait partie des services pour
lesquels I'obtention d’'un agrément sera
obligatoire (lire le paragraphe Sécuriser
le marché par la réqgulation).

Le conseiller en investissements
financiers (CIF) effectue les
activités suivantes:

¢ Le conseil en investissements portant
sur des produits financiers (actions,
obligations, parts de fonds communs de
placement, etc.)

¢ Le conseil sur la réalisation de services
d'investissement (par exemple : réception
transmission d’'un ordre, gestion de
portefeuille pour le compte de tiers)

e Le conseil portant sur la réalisation

d'opérations sur biens divers (par exemple :
sous certaines conditions, l'investissement
en vin, dans des bois et foréts, I'achat
d'ceuvres d'art, de panneaux solaires, etc.)

Son statut a été créé en France par la loi
de sécurité financiére n® 2003-706 du

1e" aolit 2003 pour les personnes qualifiées
qui exercent une activité de conseil sur les
domaines définis par I'article L.541-1 du Code
monétaire et financier.

34 Services sur cryptoactifs par un CIF : est-ce possible sans étre PSAN ?



https://www.village-justice.com/articles/services-sur-cryptoactifs-par-cif-est-possible-sans-etre-psan,44011.html

I'entreprise du
humerique

Les technologies novatrices des NFT, des
smart contracts, de la blockchain et des
cryptoactifs reposent sur des systemes
informatiques avanceés, ce qui les expose
a des vulnérabilités similaires a celles
rencontrées par les entreprises de services
du numérique (ESN), les hébergeurs et les
éditeurs de logiciel ou de contenus.

Notre expérience et notre connaissance
des risques informatiques nous permettent
de comprendre les risques des NFT, de la
blockchain et des cryptoactifs ainsi que
ceux liés a leur assurabilité.

Bon nombre d'entreprises ceuvrant dans
le domaine des blockchains menent des
activités relevant du domaine informatique
classique.

Nicolas Hélénon
Co-gérant NeoTech Assurances

L'avenement des technologies telles que les
NFT, les smart contracts, la blockchain et les
cryptoactifs a ouvert des perspectives dans

les mondes financier, industriel, artistique...
Cependant, derriére les promesses de révolution
se cache un facteur fondamental qui unit ces
innovations : le risque informatique.

Cestlecas:

des entreprises du numeérique qui,
en tant que prestataires, conseillent,
développent ou hébergent des
technologies ou des programmes
(smart contracts, applications) relatifs
a la blockchain privée,

des entreprises du numérique qui, en
tant que prestataires, conseillent ou
développent des applications, des
composants d'applications ou des
smart contracts (des applications
de tracage ou de certification ou
encore des smart contracts pour
NFT, par exemple), s'appuyant sur
une blockchain publique sans exercer
les activités de PSAN,

des éditeurs de portefeuilles
autohébergés.



ENJEUX POUR
L'ENTREPRISE DU NUMERIQUE

Ces sociétés devraient a ce titre, pouvoir
bénéficier, pour lesdites activités, de la
protection d’'une responsabilité civile
usuelle les couvrant, en tant que prestataire
et éditeurs, des conséquences pécuniaires
des fautes professionnelles suivantes :

e erreurs ou omission de programmation,
« bugs,
» défauts de consell,

« indisponibilités des données ou des
systemes,

o retards,

« failles ou incident de sécurité
informatique,

e 0ou méme agissements en
contrefacon de droit d'auteur ou de
logiciel.

Les positions des compagnies d'assurances
different a ce sujet. Certaines refusent
catégoriquement de couvrir toutes activités
en lien avec les NFT, les smart contracts,
la blockchain et les cryptoactifs. D’autres
limitent leurs interdits de souscription a
certains domaines de ces technologies,
tels que les cryptomonnaies,ou a I'édition
ou l'exploitation de NFT.

Le mot de Nicolas Hélénon

Pour ces ESN, hébergeurs et éditeurs
évoluant dans le secteur de la blockchain,
la recherche de solutions d'assurance
adaptées nécessitera donc l'analyse
approfondie et une compréhension
compléte des activités spécifiques de
I'entreprise que I'on envisage d'assurer.

Les éditeurs de NFT, dont le statut reste
ambigu du fait de I'absence de clarté du
cadre réglementaire dans lequel ce type de
jetons s'inscrit, mériteront aussi un examen
au cas par cas.

Les PSAN, quant a eux, relévent d'un régime
spécifique du fait de leurs obligations
réglementaires. Rappelons que plus de
90 sont enregistrés aupres de 'AMF. Un
seul est agréé a ce jour (Forge - Société
Générale). La législation étant en pleine
évolution, les acteurs assurantiels ont du
mal a se positionner sur ce type d'activités
et de prises de garantie. La mise en place
du reglement européen MiCA nécessitera,
cependant, de trouver des solutions
d’assurance pour les prestataires qui
ne disposeront pas des fonds propres
requis par leur activité (lire le paragraphe
Sécuriser le marché par la régulation).
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Véronique Torner —
Présidente Engager
Numeum le numérique

« L'essor de la blockchain va de pair
avec un numeérique responsable. »

Numeum est engagé dans I'établissement d'un environnement numérique
responsable, dont 'une des composantes essentielles est la confiance.
Toute innovation doit s’'inscrire dans cette logique. Il s'agit de permettre
I'émergence de nouveaux usages, produits et services, comme Numeum
I'a fait en matiere de cybersécurité et d’intelligence artificielle.

Ainsi, la cybersécurité constitue un levier fondamental permettant

cette confiance dans les nouvelles technologies. Numeum fédere plus
de 115 entreprises de cybersécurité poursuivant l'objectif commun
d’élever le niveau global de cybersécurité du tissu économique frangais.
Afin de renforcer notre vision, nous siégeons €galement au conseil
d'administration de Cybermalveillance.gouv.fr, la plateforme-guichet
unique de sensibilisation et d'accompagnement pour les TPE, PME et ETI.
Nous nous inscrivons par ailleurs dans l'initiative Cyber4dTomorrow, que
nous déploierons dans les régions.

Sensibilisation de ses adhérents, accompagnement des pouvoirs publics,
promotion des métiers de la cybersécurité, échanges entre pairs,
Numeum agit au quotidien pour un numérique résilient et responsable.

Au plus pres des innovations que traverse le numérique, Numeum
poursuit également depuis 2021 l'initiative Ethical Al, un mouvement
destiné a mettre a la disposition d'acteurs engagés un outil pratique pour
concevoir, développer et piloter des systemes d’intelligence artificielle
respectueux des droits humains fondamentaux. Cette conviction que
nous portons repose sur trois piliers : un manifeste pour formaliser
'lengagement des acteurs, un guide pratique pour s‘appuyer sur une
meéthodologie et des outils concrets ainsi qu'une communauté active
destinée a progresser de concert.




La blockchain se présente, sans conteste, comme un formidable
mouvement d’'innovation qui implique 'ensemble de I'écosysteme
numerique. Les entreprises que Numeum représente développent,
hébergent ou conseillent cette technologie a leurs clients et prestataires
dans une relation de confiance pérenne et réciproque. QU'il s'agisse
d’'applications dédiées, de smart contracts relatifs a la blockchain privée
ou méme de composantes sappuyant sur une blockchain publique, le
développement de la technologie va de pair avec la création de liens
robustes. La blockchain peut et doit rentrer dans cette logique de
responsabilité et de confiance, car, que I'on parle d’intelligence artificielle,
de cybersécurité ou de blockchain, les enjeux s'averent identiques.

Si la fonction premiere de la blockchain est d'assurer le transfert d’actifs
sur Internet, son développement doit s’inscrire dans un environnement
sain et de confiance. Ainsi, I'assurance représente un moyen important
et approprié pour renforcer la confiance entre prestataires et entreprises
du numeérique. Elle permet de couvrir le risque résiduel qui, sans avoir pu
étre totalement contenu, a grandement été limité par les mesures prises
en matiere d'éthique des IA, de cybersécurité ou de blockchain... Chacun
doit alors pouvoir bénéficier d'une protection de sa responsabilité civile
usuelle.

Quelle que soit I'innovation, celle-ci doit s’inscrire dans cette logique, et
Numeum, en tant que catalyseur au sein de I'écosysteme numérique,
s'engage résolument a encourager l'innovation dans un environnement
numeérique de confiance, responsable et inclusif.

Un pari patent en somme.




Conclusion

La blockchain et ses applications prennent peu a peu leur place dans I'économie
traditionnelle. La rapidité des évolutions technologiques, I'émergence de
réglementations structurantes et les transformations induites par les multiples
innovations bousculent les métiers de nos clients et partenaires. Afin de les
accompagner dans leur appropriation de ces nouveaux usages, le groupe
Diot-Siaci s'est engagé a poursuivre I'animation de groupes de travail sur les
sujets évoqués dans ce livre blanc et a partager régulierement les fruits des
réflexions.

Méthodologie

Dans l'optique de définir les risques entourant l'industrie de la blockchain et
des cryptoactifs et d’explorer les pistes de solutions d'assurance possibles, il
nous est apparu important d’inviter les trois métiers directement concernés par
le sujet — les assureurs eux-mémes, les professionnels du droit et les sociétés
du numérique — a venir exprimer leurs points de vue et faire part de leurs
préoccupations. Nous avons organisé des ateliers a cet effet.

Pour permettre une prise de parole aussi ouverte et libre que possible et
faciliter les échanges, nous avons choisi de constituer ces ateliers par métier et
de limiter le nombre de participants. Chaque groupe s'est réuni une ou deux fois
entre février et juin. Le processus s'est achevé par une séance de conclusion
commune. Des entretiens individuels menés en paralléle avec quelques experts
du domaine ont permis de consolider certains aspects techniques.

Le livre blanc qui résulte de ces échanges est une premiere étape dans la
démarche du groupe Diot-Siaci afin de sensibiliser ses partenaires et clients sur
les enjeux de la blockchain. Sa vocation est de servir de référence pour faciliter
la poursuite des réflexions.
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Manager Art & Specie and Private Client, AXA XL) ¢ Vincent MARTINS (Co-founder &
chief compliance officer, TLVEST) ¢ Christophe LUYS (Responsable politique branche
Cyber, MMA) « Philippe PIERRE (Professeur a I'Université de Rennes, Faculté de droit
et de science politique, Vice-doyen aux relations internationales, Directeur de I'axe
Responsabilité-Sécurité de I''ODE (UMR CNRS 6262), Directeur du diplédme supérieur de
notariat, Titulaire de la chaire internationale de droit notarial) « Claire POIRSON (Avocate
associée, FIRSH) « Anne RAOUL-TARDIEU (Avocat a la cour, ARAO AVOCATS) e
Pierre ROGER (Responsable souscription grands comptes professions du chiffre et du
droit, MMA) ¢ Laurent SEROR (Président, SEROR TECHNOLOGIES)

Nous tenons a remercier particulierement
Colin CROMBAC (Directeur général, EUTOPIA)
qui nous a quittés le 31 octobre 2023

avec le soutien de Laurent BAUDART (La Compagnie Baudart) e
Rédactrice : Bénédicte de LINARES (BDL conseil) o
Conception éditoriale & Design : Marion ARALDI (LSN Assurances)
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Le groupe Diot-Siaci

Diot-Siaci est un groupe généraliste de conseil et de courtage d'assurance
et de réassurance leader en France et en Europe, présent a l'international
notamment en Asie, au Moyen-Orient et en Afrique et a travers son réseau
Diot-Siaci Global Partners partout dans le monde.

Il congoit et imagine des solutions innovantes sur mesure pour ses clients
Grandes Entreprises, ETI, PME-PMI et Professionnels

aussi bien en assurances de personnes qu’en assurances

de biens et de responsabilités.

Diot-Siaci dispose d’'un actionnariat stable et familial qui lui permet
d'accompagner ses clients dans leur développement et leur transformation.
Nous répondons a leurs besoins sur toute la chaine de valeur en IARD,
Transport, Responsabilité Civile Professionnelle, Protection Sociale, Conseil
et Mobilité Internationale, Assurance-crédit, Caution et Financement.

Avec pres de 5000 collaborateurs et un vaste réseau international, le groupe
exerce son activité dans le monde entier et totalise un chiffre d’affaires de
pres de 800 M€ en 2022.

-y
DiotSiaci
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Assurances

.
Groupe DiotSiaci www.lsngroupe.com |N

LSN ASSURANCES - Groupe DIOT-SIACI - Société de Courtage d'Assurance et de Réassurance.

Siege social : Season - 39, rue Mstislav Rostropovitch - 75815 Paris cedex 17 - France -
Tél.: +33 (0) 153 20 50 30. SAS - Capital : 3 978 810,90 € - RCS Paris 388 123 069 -

N° TVA : FR 37 388 123 069. N° ORIAS : 07 000 473 (orias.fr) - Sous le contrdle de IACPR -
4, place de Budapest - CS 92459 - 75436 Paris cedex 09 - France.

Réclamations : reclamations@lsngroupe.com - www.mediation-a surance.org.

R
BDJ )

Groupe DiotSiaci in

BDJ - Groupe DIOT-SIACI - Société de Courtage d'Assurance et de Réassurance.

Siege social : Season - 39, rue Mstislav Rostropovitch - 75815 Paris cedex 17 - France -
Tél. : +33 (0) 156 37 01 72. SAS - Capital : 2 294 800 € - RCS Paris 410 334 593 -

N° TVA : FR 71 410 334 593. N° ORIAS : 07 000 473 (orias.fr) - Sous le controle de I'ACPR -
4, place de Budapest - CS 92459 - 75436 Paris cedex 09 - France.

Réclamations : reclamations@Isngroupe.com - www.mediation-a surance.org.

_
NeoTech :

Groupe DiotSiaci www.neotech-assurances.fr [N

NEOTECH ASSURANCES - Groupe DIOT-SIACI - Société de Courtage d'Assurance et

de Réassurance. Siege social : Season - 39, rue Mstislav Rostropovitch - 75815 Paris cedex 17

- France - Tél. : +33 (0) 156 37 01 72. SAS - Capital : 38 460 € - RCS Paris 534 237 235 -
N° TVA : FR 20 534 237 235. N° ORIAS : 11 063 537 (orias.fr) - Sous le contréle de IACPR -
4, place de Budapest - CS 92459 - 75436 Paris cedex 09 - France.

Réclamations : reclamations@Isngroupe.com - www.mediation-a surance.org.


https://www.lsngroupe.com/
https://fr.linkedin.com/company/bdj-sa
https://fr.linkedin.com/company/neotech-assurances
https://fr.linkedin.com/company/lsnassurances-

